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1. UvVOD

Teleradiologija je jedna od najvaznijih razvijenih, ujedno i najzastupljenijih grana
telemedicine. American College of Radiology (ACR) definirao je teleradiologiju kao
elektronicki prijenos radioloskih slika s jednog mjesta na drugo u svrhu tumacenja ili
konzultacije, u svrhu dijeljenja informacija, edukacije, te u konacnici radi postavljanja
dijagnoze. Teleradiologija obuhvaca prijenos radioloske slike sa raznih dijagnostiC¢kih
modaliteta, uz uvjet da su uskladeni sa DICOM standardom. Digitalizacija radioloskog
odjela nuzan 1 neophodan preduvjet za razvoj teleradiologije. Utemeljena je na digitalnoj
obradi, skladitenju i prijenosu slika. Tijekom godina proteklog stolje¢a, racunalo i
telekomunikacijske usluge svojom su prisutno$¢u ubrzali 1 poboljSali niz aktivnosti u
teleradiologiji, fokus je stavljen na sve brzi prijenos i ve¢i kapacitet, pouzdaniji prikaz, te
pouzdanu i sigurnu komunikaciju, pove¢anu i funkcionalnu arhivu (PACS). Jo$ uvijek se
nastoje rijeSiti pravna pitanja vezana uz odgovornost lijecnika. Nabava nove opreme,
umrezavanje radioloSkog odjela, integracija informacijskih sustava (RIS, BIS) i
standardizacija potrebni su u cilju sadasnje i buduce kompatibilnosti i komunikacije.
Prijenos digitalne informacije omoguéen je preko modema, ISDN-a, te bezinim vezama.
Danas je teleradiologija postala vazna komponenta radioloske prakse koju se svakodnevno
nadograduje, posebice na polju zaStite 1 sigurnosti i u tom sektoru se trazi stalna edukacija 1
istrazivacki rad. Prvobitni cilj teleradiologije je uciniti radioloske preglede pristupa¢nim u
izoliranim, ruralnim podrucjima, te u zdravstvenim ustanovama u kojima vlada nedostatak
radiologa. Teleradiologija predstavlja alternativu uobi¢ajenom susretu licem u lice kao §to
to imamo kod pacijenta i lijeCnika, nadilazi prostorne i vremenske granice u pruzanju
zdravstvene zaStite, prije svega osigurava laks$i pristup rendgenskim slikama, te njihovu
interpretaciju. Teleradiologija je dio novog doba u razvoju radiologije koja trazi cielo
zivotno obrazovanje, obnavljanje znanja, stru¢nost, upravljanje i planiranje. Radioloske
informacije danas preko teleradiologije postaju dostupne u na§im domovima, na mobitelima,
u zemljama diljem svijeta. Teleradiologija je metoda moderne komunikacije gdje se
prevaljuje geografska udaljenost izmedu pruzatelja i primatelja usluga kako bi se postavila
prava dijagnoza i pronasao pravi nacin lijeCenja pacijenta, $to je u konacCnici najvaznija

uloga teleradiologije.



2. CILJ RADA

Prikazati osnovni princip rada teleradiologije u svijetu i u Republici Hrvatskoj. Opisati
koji su naCini prijenosa digitalne informacije putem mreze. Razvitak teleradiologije od
njenih pocetaka do danas. Teleradiologija je usko povezana s razvojem informacijskih i
telekomunikacijskih tehnologija. Preduvjet za teleradiologiju je digitalizacija odjela
radiologije, potrebno je razumjeti sve kljune procese u digitalizaciji. Bit ¢e objaSnjena
njihova osnovna obiljezja i1 funkcionalnosti. Dat je pregled vezan uz sigurnost i zastitu
medicinske dokumentacije pacijenta, te osnovni nedostatci i prednosti teleradiologije.

Prikazana je teleradiologija danas, te budu¢i ciljevi i zahtjevi.

Cilj ovog zavrSnog rada je prikazati:

1. Pozadinu razvoja teleradiologije

2. Princip rada teleradiologije

3. Trenutno stanje u svijetu i u Hrvatskoj
4. Uspjesnost teleradiologije

5. Ciljevi u buduénosti



3. POVIJEST TELERADIOLOGIJE

Nekoliko vaznih dogadaja utjecalo je na razvoj teleradiologije. Vezana je uz pojavu
telefona, razvitak racunala, kao i opseznih istrazivanja i eksperimenata radenih na podrucju
telekomunikacijske i1 informacijske tehnologije. Americka se vojska osamdesetih godina 20.
stoljeca udruzila s NEMA (engl. National Electric Manufacturers Association) kako bi
stvorili standard za digitalnu pohranu medicinskih podataka. Stvoren je standard
(ACR/NEMA300) koji je imao problema 1 ogranicenja koja nisu dovela do usvajanja
standarda od strane proizvodaca. Osamdesetih godina nastaje i digitalna arhiva PACS. 1988.
godine stvorena je druga, kvalitetnija verzija standarda naziva ACR/NEMA V2.0. Prijenos
je bio jako spor i mogla se dijeliti samo jedna slika, u to vrijeme jako niske kvalitete
kontrasta i rezolucije. Ovakva verzija nije bila prakti¢na za rad unutar zdravstvene ustanove.
Nova verzija 1993. godine obnovila je i preimenovala standard za komunikaciju u DICOM.
Ovo izdanje standarda teleradiologiju je ucinilo moguéom. Veza se 1994. godine sastojala
od Cetiri govorne telefonske linije koje daju brzinu prijenosa manje od 40 kbit/s. Prijenos je
traja0 2-5 minuta. Do danas je DICOM standard doZivio mnoge izmjene, DICOM 3.0
standard danas je u primjeni u bolnicama, hitnoj sluzbi, drugim ustanovama, kod kuce, na
mobitelima. Uvodenjem digitalnih umjesto analognih uredaja promijenio se nacin rada u
radiologiji. Povijest teleradiologije je duga gotovo pola stoljec¢a, a svoj danasnji izgled
moze zahvaliti stalnom napretku tehnologije. Danas se 1 dalje razvija, u posljednjih
nekoliko godina do$lo je do hardverske i softverske revolucije, razvoj se nastavlja u
smjeru minijaturizacije 1 standardizacije mikro¢ip (engl. Microchip) tehnologije.
Kombinacijom izravnog digitalnog snimanja uz digitalno arhiviranje slika i kombinacijom

sustava za prijenos podataka, prijenosne metode znatno su lakSe nego ikada do sad.



4. RAZVOJ DIGITALNE RADIOLOGIJE

Glavni preduvjet razvoju teleradiologije je digitalizacija odjela radiologije. Primarni cilj
digitalizacije je napredak unutar medicine i radiologije. Ubrzano razvijanje radiologije, ali i
ostalih medicinskih grana usko je povezano uz napredak u racunalnim i informacijskim
tehnologijama. PoboljSanje hardvera, softvera i novijih ra¢unalnih metoda, velike izmjene u
nac¢inu umrezavanja, pohrane i prikaza u potpunosti su promijenili radiologiju. Radiologija
kao vazna grana medicine utemeljena je na velikom otkricu njemackog fizicara Wilhelma
Conrada Roentgena koji je 1895. godine otkrio rendgenske zrake. Od samog pocetka,
usporedno tehnoloskom razvoju, razvijala se 1 radiologija. Radioloske slike nastaju
prolaskom rendgenskih zraka kroz snimani dio tijela te padaju na receptor slike.
Najpoznatiji receptor slike je rendgenski film. Rendgenski film je medij za prikupljanje,
prikazivanje informacije koja nastaje kada rendgenske zrake produ kroz odredeni dio tijela.
Nacin pohrane, interpretacija ovakve rendgenske slike ne ¢ini ju dostupnu svima,
ograni¢ena je na ustanovu u kojoj se nalazi, iako ima izrazitu kvalitetu. Prostorna rezolucija
konvencionalnog rendgenskog filma jo$ uvijek se nastoji nadmasiti, poboljSanja u
detektorskim sustavima sve viSe sustizu rezoluciju film/folija sustava. Problem vezan uz
rendgensku sliku na filmu je analiza samo na negatoskopu uz moguée povecanje
osvjetljenja, ve¢ spomenuti problem nemogucnosti dodatne analize ograni¢ene na mali broj
lije¢nika koji se moraju nalaziti na istom mjestu, ne moze se dodatno obradivati nakon
procesa razvijanja. Velike 1 nepregledne arhive, koje zauzimaju mnogo fizickog prostora,
zahtijevaju optimalne uvijete vlaznosti i temperature o ¢emu se mora voditi racuna da slika
ne bi izgubila dijagnosticku kvalitetu. Prva demonstracija rendgenskog snimanja kao i prva
povijesna rendgenska slika nastala je na staklenoj fotografskoj plo¢i Sve ovo vrijeme, od
prve snimke pa do danas, radioloSka dijagnostika oslanjala se na slikovni prikaz zabiljezen
na fotomaterijalu. ViSe od 100 godina proslo je od kad je Roentgen otkrio rendgenske zrake.
Medicinska obrada i nastajanje slike dozivjela je dramatiéne promjene, trazile su se bolje i
uCinkovitije zamjene. Razvojem racunala stvorio se prostor za zamjenu rendgenskog filma.
Digitalizacija radioloskih odjela je postupak prelaska sa analognih na digitalne metode
pohrane, ispisa iprikaza radioloskih slika.



Postupak se odnosi na digitalizaciju analognih uredaja i uvodenjem informacijskog
sustava za pohranu, prijenos, ispis i prikaz radioloskih slika RIS (engl. Radiology
Information System) i PACS (engl. Picture Archiving and Communication System).
Digitalna radiografija zamijenila je film detektorima. Digitalni detektori imaju vecu
osjetljivost na rendgensko zraCenje. Dijagnosticki digitalni uredaji stvaraju digitalnu sliku
pomocu digitalne obrade izlaznog signala. Prednost digitalnih metoda su manipulacija,
dostupnost na bilo kojoj lokaciji, naknadna obrada, mogucnost analize za veci broj lije¢nika.
Uvodenjem informacijskih sustava u zdravstvo postignuta je veca dijagnosticka to¢nost,
brza komunikacija, krac¢i tretman za pacijenta, olaksano je prikupljanje podataka, dostupna
je baza podataka, manji su financijski troskovi, zaustavljeno je nepotrebno ponavljanje
snimanja. Prednosti digitalizacije su manja doza zracenja, cijeli je postupak automatiziran i
ubrzan. Nema postupka razvijanja, nepreglednih arhiva, Stetnih kemikalija. Koristenje
digitalne radiologije je veliki korak prema naprijed, koji uvelike ovisi o financijskim
moguénostima zdravstvenih ustanova, odnosno drzave. Slikovni materijali i pisani nalazi
pohranjuju se u elektronskom obliku u standardiziranom DICOM formatu, s ciljem da se
unaprijedi distribucija i1 pregled slika. Uvodenjem DICOM norme omoguéen je
informacijski rast radiologije. Danas je gotovo sva radioloska oprema uskladena s DICOM
formatom, slike koje nisu digitalne potrebno je skenirati. Postupak digitalizacije odvija se
prema nekoliko opée prihvac¢enih normi i inicijativa u medicinskoj informatici: HL7 (engl.
Health Level Seven) DICOM i IHE (engl. Integrating the Healthcare Enterprise). IHE je
neprofitna organizacija koja nastoji poboljSati rac¢unalni sustav i dijeljenje informacija,
opisyje na¢in za primjenu standarda u razmjeni elektronskih podataka izmedu razli¢itih
sustava. DICOM normira pohranu radioloskih slika i komunikaciju izmedu djagnostickih
uredaja (prijenos slika i drugih informacija). Digitalna rendgenska slika zapisana je u obliku
kompjuterskog zapisa, osnovni element je piksel Piksel je najmanji graficki element slike,
smjeSten u pravilnu mrezu koju zovemo matriks. Koli¢ina piksela odreduje kvalitetu slike,
yjedno utjeCe i na veli¢inu datoteke, ovi su podaci vrlo vazni za razumijevanje postupka
kompresije u teleradiologiji. Razvitak digitalne radiologije je nezaustavljiv, pred nama je

doba radiologije bez filma.



4.1. INFORMACIJSKO TELEKOMUNIKACIISKAPOZADINA

Trenutno raGunalne i komunikacijske tehnologije omogucuju jednostavan prijenos
dijagnostickih slika na bilo kojem mjestu u svijetu. Pojam telekomunikacija dolazi od gréke
rije¢i tele §to znaci udaljenost, daleko, te latinske rije¢i communicatio $to znaci promet,
odnosno veza. Telekomunikacijskim se prometom prenose razli¢ite informacije, stolje¢ima
je prijenos informacija ovisio o kretanju osoba i pojedinim prijevoznim sredstvima. \elike
promjene u prijenosu informacija nastaju tijekom 19. stoljeca. Od otkrica telegrafa, preko
telefona i televizije tehnicka sredstva za prijenos informacija usavrSavala su se sve do danas,
kad koriStenjem bezicnih mreza jednostavno i brzo mozemo do¢i do odredenih vaznih
informacija. Internet i mobiteli predstavljaju otvorene nove moguénosti u nainu
povezivanja i razvoja u svim ljudskim djelatnostima. Ra¢unala i suvremena informacijska
tehnologija od nas zahtijevaju odredeno znanje kako bismo ih uspjeSno koristili.
Poznavanje informatike 1 uporaba racunala postalo je vaznim dijelom opée pismenosti. Brz
tehnoloski razvoj diktira razvoj novih alata koji unapreduju postojeCe procese.
Informacijski sustavi u zdravstvu doprinose poboljSanju poslovanja. Veliki razvoj raCunala
doveo je do potrebe za njihovim spajanjem i do razvoja mreza preko kojih ¢ée se prenositi
podaci. Osnovna zadac¢a mreze je ostvariti protok informacija koje putuju od jedne tocke do
druge. Osnovne mijerne jedinice kojima kvantificiramo informacije su bit za koli¢inu
informacije i bit/s za brzinu prijenosa informacije. Medunarodno normiranje i
standardizacija na podru¢ju informacijsko i komunikacijske tehnologije preduvjet su za
globalnu primjenu opreme 1 transparentnost usluga. Tehnologija je preoblikovala podrucje
radiologije, a vazni elementi za telekomunikaciju u teleradiologiji su RIS, BIS, PACS,
DICOM i HL7 standard, te WADO protokol. Brz razvoj informacijskih tehnologija (IT) jos$
je jedan od ¢imbenika koji su utjecali na izradu, unapredenje 1 mjerenje ishoda rada
teleradiologije. Omogucile su jeftinije i jednostavnije prikupljanje i obradu informacija.
Zdravstveni djelatnici mogu djelovati brze i efikasnije ako raspolazu s potrebnom

informacijskom podlogom.



4.1.1. INFORMACIJSKI SUSTAVI U TELERADIOLOGIJI

Teleradiologija podrazumijeva integraciju informacijskih sustava RIS i BIS. Radiologija
se danas, u mjeri ve¢oj nego ikada, zasniva na tehnologiji. Slika kao kljucni dio procesa je
danas u vecini ustanova 1 zavoda za radiologiju je digitalna, kompatibilna s DICOM
standardom. U Hrvatskoj tehnoloski nivo je jo$ uvijek u razvoju. Integracija RIS/PACS
utemeljena je na IHE standardima, omoguéuje sustavima da sacuvaju cjelokupni integritet
svih pacijenata 1 postupaka. Informacijski sustavi povezuju sve dijagnosticke i terapijske
postupke u jednu cjelinu. Osim dostupnosti i transparentnosti svih podataka i osiguranja
kvalitete, tu je niz drugih mogucnosti kao $to su arhiviranje slika, izrada izvjestaja, analiza i
interpretacija slika, naknadna obrada slike. Prednost informacijskih sustava je rad bez
suviSne papirologije, velikih arhiva, medutim digitalni je svijet krhak, stoga neke drzave joS
uvijek ¢uvaju dokumentaciju na papirima. Informacijski sustavi donose ustedu na vremenu

1novcu za administrativne, poStanske i1 druge troskove.

RIS (engl. Radiology Information System)

Radioloski informacijski sustav upravlja svim procesima u radiologiji, od narucivanja,
prijema, tijeka pregleda, do otpusta pacijenta, interpretacije slike i pisanja nalaza. RIS
objedinjuje financijski i kadrovski aspekt poslovanja radioloskog odjela te predstavlja
vaznu tocku za komunikaciju sa vanjskim sustavima. Radioloski odjeli su zapravo bili prvi
koji su pokrenuli informatizaciju svojih sustava. RIS omogucuje brz i lagan pristup
informacijama. Samo je ovlaStenim osobama dopusSten pristup u sustav i tako se ¢uvaju
povjerljivi podaci pacijenta. Cilj je stvoriti okruzenje bez papirologije, poboljsati tijek rada

1 povecati ucinkovitost.

BIS (engl. HIS - Hospital Information System)

Bolnicki informacijski sustav je centralni dio cijelog sustava koji objedinjuje sve §to
zapravo oznaCava informatizacija bolnice. Povezuje medicinske podatke iz razli¢itih
bolnickih izvora. PruZa uCinkovit nadzor 1 optimalno koriStenje bolni¢kih resursa. Osim
evidencije pacijentove dokumentacije i procesa lijeCenja, predstavlja poslovnu podrsku u

postupcima obracuna usluga, financija i upravljanja.



PACS (engl. Picture Archiving Communication System)

Sistem za arhiviranje slika i1 komunikaciju. Obuhvaca racunalno upravljanje 1
distribuciju svih dijagnostickih slika. Sluzi za pohranu, razmjenu, prijenos slika i
pridruZenih tekstualnih podataka. Zahtjeva brzu mreznu vezu izmedu radioloskih uredaja i
adekvatnih radnih stanica. Pruza niz prednosti kao §to su: potpuno izbacivanje filma, nema
troskova materijala, svisu podacina tvrdom disku, ne nalaze se u nepreglednoj, velikoj i ne
funkcionalnoj arhivi. Slike se spremaju na servere te ih je moguce "dohvatiti" s bilo koje
radne stanice koja ima pristup sustavu. Snimke se pohranjuju u DICOM formatu. Server
koji je glavni dio PACS-a komunicira s klijentom koriste¢i DICOM protokol. Za rad u
PACS-u neophodno je opskrbiti se tvrdim diskom (engl. Hard Disk) ve¢eg kapaciteta kao i
suvremenim monitorima za $to kvalitetniji prikaz rendgenskih slika. Baziranje ovog sustava
na web tehnologiji omoguéuje da se podacima moZze pristupiti s razli¢itih lokacija unutar
same ustanove ili udaljenih lokacija van te institucije. Arhitekturu PACS-a ¢ini Sest vaznih
elemenata, da bi se sam postupak teleradiologije realizirao. Akvizicija slike zahtjeva
postojanje uredaja s odgovaraju¢im suceljem prema PACS sustavu, svi umrezeni uredaji
moraju biti u skladu s DICOM standardom. Komunikacijska struktura mreze ima presudan
utjecaj na brzinu rada cjelokupnog sustava. Mrezne funkcije zahtijevaju LAN (engl. Local
Area Network) i WAN (engl. Wide Area Network). Prikaz snimaka na radnim stanicama
koje se mogu podijeliti u dvije grupe: radne stanice niske rezolucije (512x512 piksela) i
radne stanice visoke rezolucije (oko 1Kx1K piksela). Koriste se radne stanice najvise klase
i visoke rezolucije (2048x1536piksela), te svjetline barem od 170cd/m? (danasnji LCD
monitori ostvaruju svjetlinu od 1000cd/m? i vise). Podaci pacijenata za koje su odgovorni
RIS i BIS moraju imati sucelje jedan ka drugome i prema PACS-u. Standard Koji
omogucuje komunikaciju izmedu njih je HL7. Arhiva snimaka bi trebala biti centralizirana,
sa podrskom DICOM 1 HL7 standarda. Web server treba omoguciti pristup i adekvatan
prikaz podataka zaposlenima u zdravstvenoj ustanovi i1 udaljenim korisnicima. NuZne
karakteristike su sigurnost, prijenos velikih koli¢ina podataka, optimizacija prijenosa
podataka, upravljanje postupkom vizualizacije, jednostavno korisnicko sucelje. PACS je
integrirani sustav koji se sastoji od dijagnostickih modaliteta, servera, radnih stanica i

racunalne mreze.



HL7 (engl. Health Level Seven)

Medunarodni protokol je razvijen u svrhu elektronske razmjene medicinsk ih podataka
izmedu viSe razliCitih softverskih rjeSenja u zdravstvenim ustanovama. Standard je za
integraciju, dijeljenje, dohvat elektroni¢ke informacije. HL7 definira sadrzaj, format i
formu poruka koje se koriste u procesu razmjene podataka. Prednosti su preuzimanje
neograni¢enog broja poruka istovremeno, sve poruke se nalaze u dogovorenoj mapi. HL7 je
standard za elektronsku razmjenu informacija medu medicinskim aplikacijama na sedmom
sloju OSI modela. Obuhvaca ciklus standarda i specifikacija, uklju¢yjuéirazvoj, usvajanje,
koristenje 1 podrzavanje normi. Standard je koji omogucava komunikaciju izmedu RIS i
BIS. HL7 standardom i DICOM standardom je omogu¢ena komunikacija izmedu PACS i RIS

sustava (slika 1.).

Acquisition Diagnostic Viewing

Slika 1. Shematski prikaz PACS-a (engl. Picture Archiving and Communication System)
Izvor: http://www.xraychicago.com/images/PACS.jpg



http://www.xraychicago.com/images/PACS.jpg

4.2.DICOM

Jedinstveni protokol za digitalnu komunikaciju medicinskih uredaja. DICOM (engl.
Digital Imaging and Communication in Medicine), razvijen je od strane ACR-NEMA (engl.
American College of Radiology i National Electrical Manufactures Association) sa ciljem
da se unaprijedi 1 ostvari jedinstvena komunikacija medu digitalnim uredajima. Danas se
koristi DICOM 3.0 protokol s razli¢itim moguénostima komunikacije s drugim uredajima
(DICOM Send, Worklist, Recive i drugi). DICOM datoteka je skup DICOM podataka.
DICOM podatak moze biti tekstualni ili binarni, koji opisuje neki klini¢ki podatak (ime
pacijenta, naziv uredaja, niz piksela). U radiologiji najvazniji DICOM podatak je niz
piksela koji tvori digitalnu ili digitaliziranu radiolosku sliku. Vrijednosti piksela ili sivih
tonova (razina sivog) najcesce se kre¢u u Cetiri kategorije: od 0 do 255 (8 bita), od 0 do
1023 (10 bita) od 0 do 4095 (12 bita) ili od O do 65536 (16 bita) ovisno o procesu
digitalizacije. Sivi tonovi predstavljaju fizicka ili kemijska svojstva anatomskih struktura u
objektu. Izum raCunala je bila velika prekretnica koja je promijenila medicinsku djelatnost.
DICOM je kratica za digitalno oslikavanje i prijenos podataka u medicini. Prihvaéen kao
internacionalni standard, koristi se u cijeloj radiologiji, implementiran je u radioloSkim
uredajima, direktno povezan s digitalnom arhivom PACS-om. DICOM podrzava pretvorbu
iz dvodimenzionalnog u trodimenzionalni slojevni prikaz, naknadnu manipulaciju slikom.
Glavni zadatak ovog standarda bio je stvoriti platformu za komunikaciju medicinskih slika i
povezanih podataka uklju¢yju¢i podrzavanje PACS mreze. DICOM standard ima to¢no
definiran protokol za izmjenu i prijenos podataka, te za trazenje podataka. Radna lista
omogucava automatsko preuzimanje izvjes¢a o demografskim podacima pacijenata koji su
preuzeti iz BIS/RIS sustava. Mrezne usluge temelje se na principu "klijent/posluzitelj".
Medicinske slike su pohranjene u DICOM formatu. Bitna je integracija RIS/HIS s obzirom
da se trebaju uskladiti zahtjevi za povezivanje uredaja i programi kako bi se slike i podaci
mogli prenijeti i pohraniti. Zbog velikog volumena slika, troskova pohrane i brzine

prijenosa u teleradiologiji javila se potreba za kompresijom 1 sazimanjem podataka.
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Postupak kompresije je podijeljen u dvije grupe koju ¢ine kompresija bez gubitka (engl.
lossless) i kompresija s gubitkom podataka (engl. lossy). Preporuca se kompresija bez
gubitka podataka. Jedini dozvoljeni protokol za slijedovni prijenos slika u skladus DICOM
normom je JPIP (engl. JPEG 2000 Interactive Protocol). Omogucuje prijenos i pretvaranje
radioloskih slika u slijed JPEG 2000, $to ga ¢ini pogodnim za prijenos slika putem mreznih
kanala ograni¢ene brzine prijenosa. JPIP prikazuje samo dio slike koji klijent zahtjeva od
posluzitelja. To je moguce rastavljanjem JPEG 2000 slika u blokove koji se mogu prenositi
neovisno putem mreze. Za prikaz i obradu rendgenskih slika napravljeni su DICOM
preglednici, preko kojih se slike razli¢itih kompresija, razliCitih parametara W/L, mogu

pomicati, povecavati, smanjivati, usporedivati. Posjeduju i razne filtre ialate za obradu.

4.2.1. KOMPRESIJA SLIKE

Jedan je od najvaznijih koraka koje je potrebno napraviti u svrhu ubrzanja cjelokupnog
procesa prijenosa slike. Kompresija je pretvaranje podataka u oblik koji zauzima manje
memorije, a vr$i se prije prijenosa. Slike je potrebno spremiti u format koji ¢e ocuvati sve
njene karakteristike. Najces¢i formati su TIFF, RGB, JPEG GIF. Tehnike kompresije bez
gubitka sazimaju podatke ne uklanjaju¢i detalje, dok tehnike s gubitkom podataka postizu
veci stupanj sazimanja, ali tako gube dio podataka. DICOM preporuca upotrebu kompresije
bez gubitka u JPEG 2000 i JPEG (engl. Joint Photograpiic Experts Group) formatima.
Radioloska snimka pluca je dimenzija 4000x5000 piksela, Sto zna¢i preko 30MB. Sli¢no je
i s mamografskom slikom, dok slike s CT-a i MR-a su manje rezolucije (512x512 piksela),
uz to ova dva modaliteta stvaraju viSe serija slika, §to znatno povecava koli¢inu memorije.
Oprema je stoga podijeljena na opremu malog kapaciteta (CT, MR, UZ) i welikog
kapaciteta (digitalna radiografija, digitalizirane rendgenske slike), a da bi slike bile brzo
poslane vrsise kompresija. Prirekonstrukeiji slike koja je komprimirana bez gubitaka, slika
je istog sadrZaja, kvalitete kao originalna slika. U sluc¢aju primjene algoritma koji podnose
gubitke tijekom kompresije slika je prihvatljive kvalitete, ali nije ista kao originalna. Jedan
od pozitivnih korisnih rezultata koristenja JPEG 2000 kompresije je postojanje regije od
interesa (engl. Region Of Interes), korisnik ozna¢iodredeno podru¢je na kojem je rezolucija

bolja nego u ostatku slike, $to je izrazito vazno radiologu za postavljanje dijagnoze.
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4.2.2. DICOM KOMUNIKACIJA

Jedna od najznacajnih prednosti digitalizacije je pristup arhivi slika putem TCP/IP
protokola. Na taj nacin arhiva postaje dostupna lokalno i globalno. Za potrebe ostvarivanja
komunikacije izmedu radioloSkih uredaja i PACS sustava DICOM koristi svoj mrezni jezik,
glavni cilj DICOM komunikacije, ostvarene preko DIMSE (engl. Dicom Message Service
Elements), je da dva DICOM uredaja koji komuniciraju razmjenjuju podatke u to¢no
definiranom formatu i redoslijedu. Model razmjene podataka temeljen je na pruzanju
usluga. Uredaj koji zahtjeva uslugu od drugog uredaja oznacen je s SCU (engl. Service
Class User), a posluzitelj usluga SCP (engl. Service Class Provider). Posluziteljske klase
povezuju DICOM podatke s funkcijama prijenosa i obrade podataka. DICOM uredaji Salju
jedni drugima poruke zahtijjevajuci ili pruzajué¢i odgovarajuc¢e informacije. Komunikacija
model klijent-posluzitelj temelji se na distribuiranoj obradi podataka, gdje se funkcije
jednog korisnickog programa raspodjeljuyju na najmanje dva procesa koji medusobno
komuniciraju. Cilj klijent-posluzitelj arhitekture je omoguciti ve¢em broju korisnika pristup
podacima. Koristenjem DICOM/PACS preglednika kao dodatak web pregledniku, koji u
sebi sadrzi DICOM protokol, te s kojim dohvaca slike s PACS posluzitelja, prikazuju se
slke na zaslonu raCunala. Za takav pristup mogu se koristiti Flash, Java ili Silverligh

rjeSenja odnosno skriptni programski jezici za lakse koriStenje 1 komunikaciju.

WADO

Protokol WADO (engl. Web Access to DICOM Persistent Object) je dio DICOM norme
koji definira web temeljnu metodu pristupa DICOM objektu. WADO protokol omogucava
dohvat DICOM slika preko HTTP (engl. Hyper Text Transfer Protocol) protokola ili
HTTPS (engl. HTTP Secure) protokola. HTTP protokol je razvijen za prijenos web stranica
od posluzitelja do klijenta. Omogucuje siguran prijenos podataka. Osnovna namjena
WADO protokola je preuzeti DIOCM slike kodirane uJPEG, GIF ili PNG formatu. Na ovaj
se nac¢in DICOM slike mogu pogledati unutar bilo kojeg web preglednika.

12



Najveca je prednost ujedno i nedostatak, jedan WADO zahtjev vraca jednu DICOM
sliku unutar kratkog vremenskog roka (1-10 sekundi), ali za bilo koju promjenu na slici na
primjer Sirina 1 razine prozora, mora se napraviti novi WADO zahtjev prema posluzitelju,
Sto zapravo onemogucava interaktivnost rada. WADO zahtjeva URL (engl. uniform
resource locator), svaki dokument ima jedinstvenu URL kojom pristupamo odabranoj
stranici. Bilo koji klijent moZe zatraziti DICOM objekte, kao Sto su slike, medicinska
izvjes¢a, ¢ak iz udaljenih podrucja. Jednostavni pristup je ostvaren uporabom jedinstvene
identifikacije. Namijenjen je za distribuciju slika i nalaza, a na ovaj nacin slike postaju

dostupne na mobitelima, tabletima, osobnom racunalu (slka 2.).

Slika 2. Prikaz radioloskih slika preko mobitela i tableta.

Izvor: http://mobihealthnews.com/1017 3/fda-clears-first-diagnostic-radiology-app-mobile-mim/
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4.3.PRINCIPRADATELERADIOLOGIJE

S tehnicke strane uvodenje teleradiologije odvija se u 4 faze:

1. digitalizacija lokalnih zavoda, odjela radiologije s potpunim radioloSkim poslovnim
procesom

2. Uvodenje komunikacijske infrastrukture i povezivanje lokacija
Integracyja rjeSenja radiologije u telemedicini poslovne procese ustanova

4. Centralni sustav s logkkom upravljanja za razmjenu slka i nalaza izmedu ustanova.

Teleradiologija je elektronski prijenos radioloskih slika putem interneta na udaljena mjesta
koriste¢i DICOM, HTTP, FTP (enlg. File Transfer Protocol) ili SMTP (engl. Simple Mail
Transfer Protocol). Teleradiologija omogucuje pravovremenu interpretaciju radiolo$kih
slika, nudi konzultacije te kontinuirano poboljsava edukaciju. S obzirom na nacine
prijenosa slike koji se danas koriste govorimo teleradiologiji s prijenosom preko modema,
ISDN mreZe, izravnih opti¢kih mreza. Brzina prijenosa slika i podataka ovisi o tehnologiji
koja se koristi unutar medicinske ustanove. Teleradiologija zahtjeva modernu medicinu i
primjenu suvremenih telekomunikacijskih tehnologija u radiologiji. Da bismo razumjeli
tijek teleradioloskog rada trebamo poznavati glavne elemente bez kojih teleradiologija ne bi
bila moguca. Teleradiologija mora biti oslonjena na sigurnosne protokole i1 zaStitne
mehanizme. Glavni zadatak standarda u teleradiologiji je stvoriti komunikaciju medicinskih
slika i povezanih podataka. Standardi su definirani ISO/OSI sustavima, te standardnim
protokolom za prijenos podataka putem interneta TCP/IP (engl. Transmission Control
Protocol/Internet Protocol). On podrzava sve wvrste razmjene podataka kojima se danas
koristimo: e-posta, prijenos datoteka, audio, video signale. Da bi se podaci poslali s jedne
tocke do druge mora postojati odgovarajua mreza, raCunalo, korisnic¢ki raun, telefonska
linjja ili beZi¢na mreZa. Vrste prijenosnih kanala su kabeli, telefonski vodovi, beZi¢ni kanal
S obzirom na medusobnu udaljenost raCunala u mrezi, mozemo ih podijeliti na LAN (engl.
Local Area Network) mreza na uzem podrucju, WAN (engl. Wide Area Network) mreZa na

Sirem geografSkom prostoru.
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WLAN je noviji oblik mreze, odnosi se na bezicne lokalne mreze (engl. Wireless Local
Area Network). Internet je globalna mreza sastavljena od niza manjih mreza. Svako
raGunalo spojeno na mreZu mora imati svoju jedinstvenu IP (engl. Internet Protocol) adresu.
Podaci mrezom putuju u obliku paketa, kako bi se osiguralo da stizu na pravo odrediSte
razvijeni su protokoli, pravila za prijenos podataka. Brzina prijenosa podataka mjeri se
koli¢inom podataka ubitovima prenesenim u jedinci vremena kb/s (1000 b/s), Mb/s i Gb/s.
Internet je globalna mreZa nastala medusobnim povezivanjem raznih racunalnih mreza
diljem svijeta. U manjoj mjeri danas se za povezivanje koristi modem koji dopusta brzine
do 56 kb/s. Osim modema u upotrebi je i ISDN (engl. Integrated Services Digital Network)
tehnologija koja se koristi telefonskim linijjama. Podaci se prenose pomocu dvaju kanala
koji dopustaju brzine od 64 kb/s do 128 kb/s. DSL tehnologija (engl. Digital Subscriber
Line) koristi se brzom telefonskom linijjom oko 20Mb/s. Dolaskom beZi¢ne tehnologije,
brzine prijenosa ostvarive su od 72 Mb/s. Teleradiologija predstavlja jedan dio radioloskog
workflow-a i kao takva ovisi o cjelovitom workflow-u odjela ili klinike. Teleradiologija bit
¢e uspjeSna ako je cjelovit sustav uspjeSan. Putem interneta upisuje se adresa
teleradioloskog sustava, koriste¢i korisnicko ime i zaporku pristupa se sustavu, prihvaca se
radna lista pacijenta za koje treba pisati nalaz, izabiru se slike u DICOM formatu te ih se
o¢itava u 2D ili 3D pregledniku, slijedi obrada i analiza, pisanje nalaza i lokalna pohrana
napisanog nalaza, signaliziranje sustavu da je nalaz napisan. Lije¢nik moze zatraziti drugo
misljenje, konzultirati se s drugim stru¢njacima. Potom izlazi iz sustava. Sav ovaj proces
mora biti siguran, informacija mora biti vjerodostojna i zasticena. Vazno je da prilikom
slanja slike ne zaboravimo osnovne podatke o pacijentu, datumu ucinjenog pregleda, naziv
ustanove, vrstu pretrage, oznaka strane radi anatomske orjjentacije, te naznaciti postojecu
kompresiju. Sva procedura od slanja podataka, kompresije podataka, stvaranja paketa,
prikupljanje podataka, prosljedivanje putem telekomunikacijskih kanala, preuzimanje slika
1 obrade podataka vr$i se prema smjernicama i pravilima propisanim od American College
of Radiology u prirucniku Standards for Teleradiology, smjernice koje pokusavaju definirati

nacela teleradioloske prakse.
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4.4, TELERADIOLOGIJANAMOBITELU

Teleradiologija za daljinske konzultacije pomocu iPad-a, mobitela, tableta poboljsava
upotrebu zdravstvenog sustava. Mobilni telefon je prijenosni elektronicki uredaj za
komuniciranje na male ili velike udaljenosti. Danas je mobitel prisutan u svim ljudskim
aktima, od alarma za budenje, do plaanja parkinga i raCuna, neki mobiteli cak
funkcioniraju kao EKG (za 24-satno pracenje sréanih funkcija). Mobiteli su predstavljeni
kao napredni uredaji za daljinsko nadgledanje, te kao takvi pronasli svoje mjesto u
teleradiologiji. Povjerljivost je osigurana preko Sifriranja podataka tijekom prijenosa, a
pristup podacima imaju samo oni koji posjeduju lozinku. Karakteristike iPad-a koji tvrtka
“aycan” promovira su: 9,7-in¢a (engl. Incha) zaslon osjetljiv na dodir, s razlu¢ivosti
2048x1536 piksela. Korisnici se moraju prijaviti na mobile.aycan.com; posluzitelj koji se
koristi za uspostavljanje odgovarajute veze izmedu poSiljatelja i primatelja. Jednostavno i
lako slika iz PACS-a postaje dostupna uz WI-FI ili 3G i 4G mreze. Manipulacija slika,
zumiranje 1 mjerenje je isto kao i na radnim stanicama. Osigurava uc¢inkovit 1 nesmetan
tijek rada. Funkcija mobitela joS je ograniena, zbog sigurnosti, tehni¢kih elemenata. Putem
DICOM prijenosa HTTP/WADO protokola slika se prenosi na web preglednik i treba biti u
JPEG formatu. Ubrzo ¢e raCunala u potpunosti biti zamijenjena mobitelima, nove
tehnologije 4G i Wi-Max u€init ¢e teleradiologiju dostupnom u svim krajevima svijeta. 4G i
3G mreze bazirane su na IP protokolu. 3G tehnologija omoguéuje glasovne i podatkovne
prijenose. Osnovna razlika izmedu njih je u tome $to 3G koristi standard za telefonske
pozive, dok 4G u potpunosti pozive prenosi putem internet protokola. 4G mreze imaju veci
kapacitet i moguénost prijenosa podataka, vecu brzinu prijenosa podataka, brze reagira na
naredbe. U buducnosti bi preuzimanje podataka trebalo biti iznad 50 Mb/s. Istrazivanja
pokazuju da je dyagnosticka tocnost iOS uredaja visoka, medutim korisnici imaju
tendenciju postaviti 1OS zaslon blize ofima, $to nije preporucljivo. Razvijen je DICOM
preglednik uz upotrebu inicijalnog alata (poboljSanje kontrasta, zumiranje, mjerenja).
Razvoj novih aplikacija za mobilne uredaje i proliferacjja Sirokopojasnog interneta, jaz
izmedu stvarnosti i virtualnog u radiologiji smanjuje iz dana u dan. iPad ima veliki
potencijal posebno za male matrice skeniranja (CT, MR, UZ 512x512 piksela), njegova

rezolucija je 1024x768 piksela.
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Pregled radioloskih slika je predmet brojnih znanstvenih studija. U provedenom
istrazivanju o kvaliteti mobitela i tableta kao dijagnostickih uredaja, na 100 nasumice
odabranih CT skenova glave koje su interpretirala dva radiologa dobili su rezultat da se 96
se nalaza poklapa, isti su i na radnim stanicama i na iPad-u. Stopa to¢nosti je 99,86%,
osjetljivost 96%. Mnoge su studije pokazale veliki potencijal koristenja PDA uredaja (engl.
Personal Digital Assistan, vrsta prijenosnog racunala) i mobilnih telefona za pregled
radioloskih slika. Radiolozi mogu tocno dijagnosticirati razliCite bolesti 1 ozljede uz
dijagnosticku uspjesnost od 95% do 100%. Za prijenos podataka teleradiologija koristi
GSM (engl. Global System for Mobile Communications), GPRS (engl. General Packet
Radio Service), 3G i u primjenu ulazi 4G sustav, 5G tehnologija je u istrazivanju.
Preuzimanje i slanje te njihova brzina ovisi o mrezi, tako putem Bluetooth-a ostvarena je
brzina 2 Mb/s, preko WI-FI 54 Mb/s, EDGE 400 kb/s i preko GPRS 114 kb/s. Ovi sustavi
omogucuju prijenos relevantnih multimedijskih sadrzaja na velike udaljenosti, velikom
brzinom prijenosa. Upotreba mobitela je nova i snazna tehnologija koja ima potencijala i
svoje mjesto u teleradiologiji. IskoriStena je u24/7 dostupnosti lije¢nika te u no¢nim satima.
Nove mreze omogucuyju brzinu prijenosa, ¢ak 14 Mbit/s pri preuzimanju podataka i 5,8
Mbit/s pri slanju podataka. Takvim brzinama moZe se prenijeti oko 8 CT slika,
komprimiranih JPEG-LS kompresijom. Idealan smartphone mora sadrzavati: Internet,
HTMLS5 standard, Java Script, 480x800piksela, veliku memoriju RAM 256, procesor 1GHz,
256 nijansi sivog, 3-4 inca (engl. Inch) zaslon. Mreze WI-FI 54 Mbit/s ili HSDPA 7,2
Mbit/s. Prenosiv, lagan i snazan uredaj, koristan u hitnim dijagnozama. Americka agencija
za hranu i lijekove (FDA engl. Food Drug Administration) je ve¢ odobrila mobilne
aplikacije u svrhu interpretacije radioloskih slika. WADO protokol za dohvat DICOM slika
u JPEG formatu Kkoristi se web tehnologijom sa serverskim programom. Zbog
jednostavnijeg koriStenja u upotrebu sve vise dolazi HTMLS (engl. Hypertext Markup
Language) programski jezik koji opisuje web stranicu. Dizajniran je da isporuCuje sve Sto
zelimo bez potrebe za dodatnim programima kao $to su dodaci pretrazivacima, radi sve od

animacija do aplikacija, nema potrebe za Flash i Silverlight dodacima.
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HTMLS je poboljsao interaktivnost izmedu posluzitelja i primatelja. Prva mobilna
platforma za radiologiju je pacs2u. Ukljuéuje HTMLS DICOM preglednik,
pojednostavljuje teleradioloske procese, radi na bilo kojem operacijskom sustavu, bilo
kojem mobitelu, za sve teleradioloske potrebe, pisanje nalaza, trazenje drugog misljenja,
edukaciju te pristup udaljenim bazama podataka. Prava mobilnost je ono $to se oc¢ekuje od

teleradiologije na mobinim uredajima, dostupnost bilo kada i bilo gdje.

4.5. TELERADIOLOGIJAU SVIJETU

Teleradiologija na globalnoj razini poboljSala je komunikaciju medu lije¢nicima,
specijalistima. Postala je vazna komponenta digitalne radioloske prakse. Radioloska
oprema je u potpunosti uskladena s DICOM formatom, takve digitalne slike su spremne za
putovanje u udaljenje krajeve. Velika je potraznja radioloskih usluga u Velikoj Britaniji,
SAD-u i Singapuru. Razlozi su uglavnom manjak radiologa i problem pokrivenosti no¢nih
smjena, nedostupnost pravovremene dijagnosticke informacije na odjelima hitne medicine.
U Europi je teleradiologija usko povezana s distribucijom PACS sustava, joS uvijek postoje
zemlje koje nemaju odgovarajucu infrastrukturu za razvoj teleradiologije. Japan je vodeca
zemlja kad je rije¢ o koriStenju PACS sustava. Trend velikih teleradioloskih usluga je rad
24/7. Medunarodne pravne regulative teleradiologije joS$ nisu rijeSene.

Teleradiolozi u Indiji ostvaraju poprili¢nu zaradu, budu¢i da su jako dobro razvili uslugu
teleradiologije. 1z SAD-a se slike $alju na analizu u Indiju, odgovor se ofekuje unutar 10-
45 minuta, ovisno o hitnosti slucaja. U posljednje 3 do 4 godine broj teleradioloskih
pruzatelja usluga raste po cijelom svijetu, uz SAD, posebno se isti¢e Indija, Brazil, Rusija,
Izrael i Kina. Nordijske zemlje su u procesu digitalizacije uspjesne i vrlo napredne. Velike
udaljenosti i rijetko naseljena podrucja, za teleradiologiju su bili plodno tlo. Procjenjuje se
da se u 50-55% americkih bolnica koristi neki oblik teleradiologije (unutarnji ili vanjski).
Tvrtke u Bangaloreu u Indiji, Sidney u Australiji nude teleradioloske usluge za europsko i
americko trziSte. Uz pokrivenost u noénim smjenama, vazan pokreta¢ teleradiologije u

svijetu je nedostatak radiologa i nejednaka raspodjela strunjaka.
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U francuskom istrazivanju procijenjeno je da u 37% slucajeva se pokuSava
teleradioloskim uslugama zaobi¢i odlazak u bolnicu, 12% izbjegava bolnicko lijecenje. U
Japanu je izraCunata potencijalna uSteda od 1,27 milijuna dolara godisnje. SAD je zabrinut
kvalifikacijama osobe koja interpretira sliku. Stvaranje "nevidljivog" radiologa zabrinjava i
lije¢nike diljem Europe. Ve¢ina radiologa ima pozitivnhu viziju o teleradiologiji u
buducnosti, medutim najveci strah je smanjenje vrijednosti rada. Dostupnost PACS-a diljem
Europe je i dalje neravnomjerno rasporedena, vec¢ina korisnika je u nordijskim zemljama,
Velikoj Britaniji, Nizozemskoj 1 Belgiji. Balticke zemlje gotovo 100% imaju PACS,
Nizozemska 97%, Belgija 96%, UK 95%. Visoke stope mogu se na¢i u Austriji, Portugalu,
Spanjolskoj. U Francuskoj i Grékoj samo &etvrtina bolnica ima PACS. Teleradioloske
usluge u Europi najve¢e su u Velikoj Britaniji 1 Njemackoj. Glavni razlog je nedostatak
radiologa. U Njemackoj su usluge ogranicene na no¢i, vikende, praznike, iako je pod
odredenim okolnostima moguce i Sire slanje podataka. Njemacka je zabranila tumacenje
slika izvan zemlje. Skromna implementacija u Europi ima uzrok u zakonskoj nesigurnosti.
Trebalo bi biti jasno da radiolog koji pruza uslugu mora biti licenciran i akreditiran, te jasno
utvrdeno koju razinu odgovornosti treba snositi takav radiolog. Europski zdravstveni
sustavi su pod teskim prora¢unskim ograni¢enjima, stalni pad u zapos§ljavanju zdravstvenog
osoblja, starenje stanovnistva, stalno podizanje ocekivanja pacijenata su sadas$njica u
europskim zemljama. Zbog toga e-zdravstvo i teleradiologija ima wvelik potencijal za
smanjenje troSkova i poboljsanje kvalitete zdravstvene zaStite. Za stanovnike ruralnih
podrucja najceS¢e u Australiji, Kanadi, NorveSkoj iSAD-u 19% slucajeva teleradiologija se
primjenjuje zbog manjka osoblja, 41% za drugo misSljenje i 40% za noéne pokrivenosti.
Najuspjesniji primjer u teleradiologiji u SAD-u je ,Nightwalk* radioloske usluge. Pruzaju
radiolozima pokrivenost preko noci, vikendom 1 u deZurstvima hitne radiologije.
Teleradiologija je izvanredna prilika za Afriku, u kojoj je velik broj pacijenata, ogroman
teret bolesti 1 veliki nedostatak stru¢njaka. Indijski lijenici smatraju da je ipak najvaznije u
svom tom procesu imati kvalificiranog lije¢nika. Brojke ovih istrazivanja pokazuju vaznost

teleradiologije u svijetu, ukazuju na potrebu usavrSavanja 1 stalnog koriStenja
teleradioloskih usluga.
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4.6. TELERADIOLOGIJAU HRVATSKOJ

U Hrvatskoj godiSnje se napravi 1,5 milijuna radioloskih pretraga. Ne postoji obveza
medusobne povezanost BIS/RIS sustava, §to rezultira viSestrukim nepotrebnim snimanjem
bolesnika. Nema kontrole doze zracenja koju prima pacijent. Teleradiologijom bi se u
Hrvatskoj povecala kvaliteta zdravstvene skrbi bolesnika te bi se smanjili troSkovi lijecenja.
Hrvatski zavod za telemedicinu organizira uvodenje telemedicinskih usluga u zdravstveni
sustav republike Hrvatske. Zavod daje odobrenje za rad, obavlja nadzor nad radom, razvija,
izgraduje i odrzava raCunalno komunikacijsku infrastrukturu. Ureduje standarde i metode
rada u telemedicini. Organizira 1 provodi stru¢na usavrSavanja zdravstvenih radnika. U
Hrvatskoj se ne ulaze dovoljno u izgradnju mreza, nema dovoljno aktivnosti istrazivanja i
razvoja, nedostaje digitalne pismenosti. ,Hrvatski telekom* u suradnji s njemackom
tvrtkom ,Medavis® 1 njenim regionalnim partnerom ,J&I*“ predstavili su pilot projekt
"radiologija u oblaku" CroRIS kojim je povezana KB Dubrava i op¢a bolnica Dubrovnik
putem web servisa portaldmed s podacima smjeStenim u HT oblaku (engl. cloud). Cilj
projekta je povezati sve radioloske odjele na podru¢ju Hrvatske u jedinstven sustav i
povezati ga sa svim referentnim sustavima i podsustavima. Teleradiologija predstavlja
skoru budu¢nost u hrvatskim bolnicama. CroRIS je zamiSljen kao srediSnji servis za
upravljanje 1 povezivanje razli¢itih sustava za pohranu radioloskih slika inalaza. Trebao bi
ustedjeti novac i vrijeme 1 posluziti za napredak u edukaciji. Pacijenti i lijecnici se u
Hrvatskoj susre¢us nizom problema zbog manjka specijaliziranih kadrova, kao i razmjeni i
arhiviranju ogromne koli¢ine podataka. U Hrvatskoj se koriste razni informacijski sustavi u
rasponu od vlastitih lokalnih rjeSenja i do tehnoloski najsuvremenijih radioloskih sustava
(RIS) i sustava za pohranu PACS. Javne zdravstvene ustanove u Hrvatskoj nemaju ni
financijskih sredstva ni dovoljno znanja i kadrova za nabavu i primjenu RIS/PACS sustava.
"Sve je u oblaku™ svi procesi se odvijaju u HT-ovom rac¢unalnom oblaku, pri ¢emu se niSta
ne pohranjuje lokalno. Primjenom teleradiologije objedinila bi se i povezala postojeca
organizacijska itehnoloska segmentacija. Osim za djagnosticke svrhe baza bi posluzila 1 u
obrazovne svrhe. Razvoj, unapredivanje PACS sustava za potrebe radiologije u telemedicini

su u nadleznosti hrvatskog zavoda za telemedicinu.
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Na nasim otocima postojala bi kvalitetnija zdravstvena ponuda, a i turisticku ponudu tih
istih podrucja cinila bi sigurnijom, primamljivijom. Hrvatska je zemlja pogodena
ekonomskom krizom, sredstva s kojima raspolaze nastojala su se pravilno uloziti To je
jedan od razloga zasto teleradiologija u Hrvatskoj nije u potpunosti profunkcionirala. Pred
nama je budu¢nost i inovacije koje bi Hrvatsku trebale pribliziti ostalim europskim

zemljama.

4.7.USPJESNOST TELRADIOLOGIJE

Da bi teleradioloSki proces smatrali uspjeSnim, vrijeme dohvata slike ne smije biti dugo
da onemogu¢i normalan rad, rjeSenje mora biti pouzdano bez ponavljanja radnji zbog
pucanja veze u procesu preuzimanja ili slanja slika. Slike trebaju biti poslane u punoj
dijagnostickoj kvaliteti. Postupak mora biti siguran, integriran u radioloski workflow zbog
osiguranja cjelovitosti pregleda, te jedinstvenog povezivanja pacijenta s pregledom, slikama
1 nalazom. Uvjeti da bi teleradiologija bila uspjeSna su ovisni o telekomunikacijskoj
infrastrukturi, informatickom rjeSenju izvodaca, radioloSkom work flow-u. Prijenos se vrsi u
ili izvan realnog vremena. Povoljno utjeCe na kvalitetu zivljenja i produZenje ljudskog

zivota. Uspjesnost teleradiologije je prikazana je kroz njene prednosti i nedostatke.

PREDNOSTI

Pruzanje specijalistickog miSljenja u bilo koje doba dana, ¢ak i no¢i OlakSava
radiolozima prekovremeni rad, dezurstva, pokrivenost vikendima 1 tijekom praznika.
Pravovremena i visoko kvalitetna isporuka radioloskih nalaza od visoko kvalificiranih i
obuCenih radiologa. Vrijednost teleradiologije u timskom radu, stru¢njaci se medusobno
nadopunjuju, suraduju i nude vise rjeSenja. Usporedba prikupljenih informacija sa znanjem
i iskustvom prethodnih generacija za lakSe zaklju¢ivanje o izvoru i posljedicama problema
pacijenta. Teleradiologija dotice i upravljanje, planiranje, unapredenje narodnog zdravlja.
Dostupne su radioloske slike kod ku¢e, na mobitelima, tabletima. Radiolog se ne mora u

trenutku dijagnostickog postupka nalaziti uz rendgenski ureda;.
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Odgovorno je 1 najprirodnije da u teskim sluCajevima radiolog zatrazi pomoc,
misljenje kolege, ¢ak i tima. PostiZe se kvalitetnija odluka, obrazovanje svih koji sudjeluju
u procesu postavljanja ispravne dijagnoze. Unato¢ ogranicenjima koje teleradiologija ipak
ima, postoji prostor za razvoj i rjeSavanje i unapredivanje postoje¢ih nedostataka. Kraci
tretman za pacijenta, dostupnost vrhunskih specijalista, bez troskova putovanja i smjestaja,
bez potrebe cuvanja i prenoSenja slika. Smanjeno je razdoblje neizvjesnosti jer se nalaz ili
drugo misljenje dobije se u vrlo kratkom roku. Za lokalne radiologe podrska od strane
udaljenih specijalista, osobno napredovanje kroz suradnju s raznim specijalistima. Za
udaljene specijaliste dobiti teleradiologije su eliminacija putovanja na udaljene lokacije,
smjestaj, smanjeno vrijeme izostanka s posla, povecavanje osobnih stru¢nih kompetencija
7zbog vece vjerojatnosti da se susretne statisticki rjedi slucajevi. Za drustvo veca kvaliteta 1
ucinkovitost 1 dostupnost zdravstvene skrbi. Moguénost pruzanja usluge u udaljenim
podru¢jima (Hrvatski otoci), rad bez suviSne papirologije. Poveéano zaposljavanje
radioloskih tehnologa u udaljenim podruc¢jima, smanjeno pobolijevanje 1 smrtnost.

NadilaZenje prostorne i vremenske granice u pruzanju zdravstvene zasSite.

NEDOSTACI

Visoke cijene telekomunikacijskin usluga, nedostupnost interneta, rijetko dostupna
telekomunikacijska oprema. Gubitak podataka na slikama zbog DICOM kompresije s
gubitkom. Slika mora biti kvalitetna i sa svim detaljima da bi dijagnosticki nalaz bio
pouzdan. Ne postoji medunarodno pravni okvir. Brzina prijenosa koja se joS usavrSava,
koli¢ina 1 obrada podataka. Sigurnost i privatnost se ne moze jo§ uvijek u potpunosti
zajamCiti. Velike pocCetne investicije 1 troSkovi odrzavanja opreme. Problemi vezani uz

licence lijecnika. Nedovoljna digitalna pismenost u pojedinim zemljama.
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4.7.1. BUDCNOST U TELERADIOLOGHJI

U Europskih radiologa uglavnom vlada pozitivno miSljenje glede buducnosti (80%).
Samo mali broj radiologa smatra da teleradiologija nema mjesto u buduénosti radiologije.
Vrlo je vjerojatno da ¢e se u skoroj buducnosti regulirati pravni propisi odgovornosti
teleradiologa. Brz rast optereCenja i1 sloZenosti samog posla rezultirali su nedostatkom
radiologa u vecéini zemalja. Buduéi ciljevi su svakodnevno koriStenje teleradiologije u
medicinskoj praksi. Ljudska znatizelja ide za time da otkrije Sto viSe nepoznatog. Koriste¢i
satelitske usluge globalna pokrivenost podataka gotovo je neograni¢ena. Cilj je poboljSanje
skrbi o pacijentu kroz pove¢ano umrezavanje medu lijeCnicima kako bi se postigla to¢nija
dijagnoza. Nedostatak radiologa i potreba za sub-specijalizacijom glavni su razlozi za
nastavak teleradioloskih usluga u buducnosti Kao negativnu posljedicu u buduénosti
predvida se smanjena vrijednost rada. Svicarska istrazivanja pokazala su da ée se
teleradiologija zadrzati u svrsi distribucije slike, hitnih ¢itanja, obrazovanja i konzultacije.
Pacijenti ¢e dobivati pravovremene usluge, bit ¢e bolji pristup u ruralnim podrucjima.
Ocekyje se definiranje pravnih pitanja odgovornosti lijenika 1 usavrSavanje zaStite
podataka. Opravdano je postaviti pitanje pod ¢ijom je odgovornosti nalaz kad radiolog nije
na licu mjesta. Stvaranje novog radnog mjesta za sub-specijalista teleradiologa, koji radi u
drugacijem okruzenju nego radiolog. Mnogi radiolozi strahuju da ¢e zbog teleradiologije
do¢ido opasnih gresaka u dijagnozama. Zabrinuti su jer zakonska regulativa ne ide u korak
se tehnologijom. Ovi problemi su prisutni danas, a ho¢e li budu¢nost donijeti rjeSenja,
nepredvidivo je, ali sigurno da se nastoje rijesiti. Uklju¢ivanje pacijenta u interakciju novi
je izazov teleradiologije. UsavrSit ¢e se nove aplikacije na mobilnim uredajima. Budu¢nost
teleradiologije mozemo zamisliti kao ured bez papira na odjelu radiologije bez radiologa.

Teleradiologija se znatno S§iri 1 postaje sve sofisticiranija.
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4.7.2. PRAVNO - ETICKA PITANJA

Na relaciji lijeCnik-bolesnik zapravo subitna eticka nacela, a kad eticka nacela pravilnog
ponasanja nisu dovoljna, pravo sa zakonima nudi efikasna rjeSenja. Zbog toga odnos
lije¢nika prema bolesniku nije samo eti¢ki, nego i pravni. Zakonski propisi donose samo
op¢a nacela u vezi s odgovornoS¢u. Pravni propisi imaju ulogu zaStite pacijenta.
Medicinska dokumentacija je bilo koji dokument o zdravstvenom stanju neke osobe, svaki
zapis koji sadrzava podatke o zdravstvenom stanju bolesnika. Za teleradiologiju jo§ uvijek
ne postoji jasno definiran medunarodno pravni okvir. Znaajan izazov u S$irenju
teleradiologije je nedostatak javno pravnog okvira o pitanju izdavanja licenci, akreditaciji i
registraciji telemedicinskih usluga. Bez koordinacije i uskladivanja zakona 1 pravila,
otezana je teleradiologija i stvaranje medunarodne suradnje. Zakon o zaStiti privatnosti
mora vr§iti procjenu rizika informacijske sigurnosti i utjecaja na privatnost. Vrlo je bitno da
se interes zdravstvenih djelatnika i pacijenata podjednako ¢uva. Propusti u komunikaciji
uzimaju danak na skrb pacijenta. Cilj je ne samo zaobi¢i ne zadovoljstvo pacijenta i tuzbe,

nego osigurati visoku razinu skrbi za pacijente.

4.7.3. SIGURNOST

Sve korisnike zabrinjava sigurnost podataka prilikom prijenosa putem mreze. Propusti
su u prijenosu, u enkripciji podatka izmedu pristupne tocke i korisnika. Pravo je pojedinca
da odredi stupanj do kojeg ¢e davati informacije o sebi. Nezeljene situacije mogu
prouzro€iti izmjenu, brisanje, gubitak informacija, namjerno povecanje potroSnje baterije
kod mobitela, zlonamjerni napad onemogucava rad sustava. Uvijek postoji opasnost da
teleradiologije mogu razmjenjivati iskustva, znanja, misljenja i prijedloge. Povecan je rizik
od mreznog kriminala zbog kojeg vlada nedostatak povjerenja u mreze. Pitanje sigurnosti
vrlo je vazno jer medicinska dokumentacija mora biti pravilno zasticena. Medicinsko

osoblje mora se pridrzavati sigurnosnih mjera kako bi zastitili podatke pacijenta.
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Nove metode zasStite nastoje uz vodeni zig u DICOM formatu uc€initi prijenos slike
sigurnom da bi zaStitili pacijentove podatke. Mjere sigurnosti su kriptografija, vatrozidi,
metode za kontrolu pristupa. Postoje tri moguca rjeSenja za zastitu DICOM vodenim Zigom.
Trajni vodeni Zig nije mogucée ukloniti nakon $to se otkrije zlonamjerni napad, reverzibilni
zig omogucéuje vratiti sliku i izvorne vrijednosti piksela. Tre¢i je nevidljiv i ne ometa
dijagnostiku. Vodeni zig omogucuje samo ovlaStenim osobama pristup medicinskim
podacima. Samo ovlasteno osoblje sa odgovaraju¢im privatnim klju¢em moze dekriptirati
poruku skrivenu u slikama i tako ukloniti zig. Kako bi se osigurala tajnost prenosenog
teksta, slike, poruka se moze posebnim postupkom Sifriranja zaStititi i u takvom obliku
prenijeti kroz mrezu. NajvaZnije znacajke koji se moraju osigurati su povjerljivost,
vjerodostojnost podataka te pravovaljanost. Povjerljivost podataka oznaCava da samo
autorizirane strane mogu pristupiti podacima, a vjerodostojnost da su podaci poslani od
valjanog poSiljatelja. Danas su Kkripto-sustavi ugradeni u komunikacijske sustave.
Teleradiologija mora biti oslonjena na sigurnosnim protokolima i enkripciji datoteka. Zbog
zabrinutosti da bi neovlasteni pojedinci mogli pristupiti povjerljivim medicinskim zapisima
korite se i privatne mreze (VPN engl. Virtual Private Network). Sve su slike Sifrirane,
lijenici samo moraju unijeti kod za pristup. Sirok je raspon nevolja koje nas mogu snaéi na
internetu (virusi, crvi, trojanski konj, Spijunski programi). Da bismo se ispravno zaStitili
moramo poznavati moguée opasnosti. Antivirusni programi, vatrozidi sprecavaju
naseljavanje zlonamjernih programa na racunalo. Redovito azuriranje operacijskog sustava,
stvaranje rezerve podataka (engl. backup), mijenjanje zaporke postupci su zastite. Sigurnost
sustava temelji se na dvije razine: na razini operativnog sustava 1 na korisnickoj razini.
Sustav je definiran po standardu, te preko identifikacijskog broja pristup ¢e biti dopusten ili

odbyjen, ovisno o medicinskim 1 poslovnim etickim razlozima.
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4.7.4. EDUKACIJA

Javila se potreba za stalnim obrazovanjem (LLL engl. Long life learning) za lije¢nike i
radioloske tehnologe kao i drugo osoblje koje radi u zdravstvu. Teleradiologija je odli¢na
metoda za izvodenje nastave za studente. Trajno i integrirano obrazovanje osigurava
neprekidan dotok novih informacija nuznih za organizaciju i upravljanje. Teleradiologija
zahtjeva osnovno znanje o informacijskim tehnologijama u zdravstvu i1 na¢inu rada
raCunalne tehnologije. Trebaju se pratiti nova otkri¢a, najnovije primjene tehnologije. U
Americi radioloski tehnolog svakih 5 godina obnavlja certifikat za rad u digitalnoj
radiologiji, kao i teleradiologiji. Trazi se iskustvo rada u informatici, obradi slike, tehnicko
znanje. Upravljanje i PACS administracija. Teleradiologija ovisi o kulturi i navikama
naroda, kvalificiranoj radnoj snazi, dostupnom kapitalu. Obrazovna i kvalificirana radna
snaga smatra se preduvjetom za razvoj noviteta. Znanje i tehnologija postali su pokretaci
drustva. Edukacija i podizanje razine znanja klju¢ je uspjeha. Time se postize "razbijanje"
barijera otpora pri primjeni novih procesa. Treba postati prepoznatljiv respektabilan
pruzatelj znanja, znanjem i radom stvoriti zadovoljstvo kod korisnika. Teleradiologija je
koriStena za edukaciju, omogucava studentima najbolje dostupne nastavnike, bez obzira na
lokaciju, potiCe rasprave, konzultacije, poboljSanje i1 u€inkovitost postavljanja dijagnoze.
Neophodna je edukacija kadra za rad s teleradiologijom. Stru¢no usavrSavanje zdravstvenih
radnika kao oblik cijelo Zivotnog obrazovanja trebalo bi predstaviti okosnicu modernog
sustava 1 kao takve ozbiljno provoditi u zdravstvenim ustanovama. Provodenjem LLL
povecava se sigurnost zdravstvenih radnika, uklanjaju se nedoumice, smanjuje se
nesigurnost u radu, povecava se spremnost i priblizavaju im se najnovije metode u pruzanju
zdravstvene zastite. Radiologija je postala kompleksna i ne moze se viSe ocekivati od
radiologa da sve zna te se zbog toga javlja potreba za sub-specijalizacijom. Stoga treba
poticati stalnu edukaciju, pohadanje raznih tecajeva i usavr§avanje medicinskog osoblja, jer
je ljudski faktor vazan za pravilno vodenje postupka teleradiologije, zapravo je neizostavan.
Vazno je poznavati prednosti i nedostatke novih tehnologija. Skupljanje tudeg znanja je
neophodno, ali nije dovoljno. Potrebno je da pojedinac trazi nove ideje i istrazuje ih, stvara
vlastito znanje, postavlja nova pitanja i nastoji prona¢i odgovore sustavnim opazanjem,

eksperimentiranjem 1 kritickim zaklju¢ivanjem.

26



5. RASPRAVA

Teleradiologija se u najve¢oj mjeri zasniva na tehnologiji. Slika je klju¢ni dio procesa
koja se prenosi na velike udaljenosti putem elektronskog prijenosa. Preduvjet za
teleradiologiju je postojanje informacijske infrastrukture u radiologiji, digitalne arhive te
standarda za komunikaciju.

Prednosti: informacijske tehnologije teleradiologiji donose povetanje efikasnosti,
preciznost, omoguéuje pretrazivanje podataka o pacijentima. Mnogo je efikasnija i
dostupnija zdravstvena skrb u svim podrucjima.

Nedostatak: da bi teleradiologija realizirala, potrebno je uloziti novac, koji mnoge zemlje u
Europi nemaju zbog ekonomske krize, novci se nastoje Sto pravilnije uloziti, takav slucaj je
i u Hrvatskoj. Medutim, u Hrvatskoj ne postoji infrastruktura koja bi bila temelj podizanja
teleradiologije. lako je dokazano da nakon pocetnog povecanog izlaganja troSkovima
usSteda s vremenom dolazi. Medu mnogim bolnicama u Hrvatskoj, KBC Split predstavlja
ustanovu koja jo$ nije spremna za teleradioloSke usluge, jer jo§ uvijek nije digitalizirana,
nazalost kasni za svjetskom medicinom 20 godina.

Glavni nedostatak na kojem se intenzivno radi 1koji je tema mnogih znanstvenih radova jos
uvijek je dijagnosticka slika, nastoji se pronaéi idealno rjeSenje za brzine prijenosa i
kompresiju podataka. Primjena mobitela kao dijagnostiCkih uredaja za interpretaciju
radioloskih slika je jo$ jedna stepenica uspona teleradiologije.

Prije svega vazno je ida sve zemlje imaju zakonske regulacije teleradiologije, $to je danas
izrazit problem, jer upuno zemalja teleradiologija nije uopc¢e definirana kao medicinski ¢in.
Teleradiologija se izvodi prema smjernicama ACR. Bez postizanja skladnosti zakona i
pravila otezana je teleradiologija 1 stvaranje medunarodne suradnje. ProSirenje
teleradiologije vidljivo je u distribuciji slika, nad¢inu sazimanja, zastiti podataka, te vecoj
sigurnosti. Zanimljivo je postaviti pitanje kako se pacijenti osje¢aju kad ne znaju tko se sve
bavi njihovom dokumentacijom.

Unato¢ ograni¢enjima u teleradiologiji, mora se i¢i u smjeru razvoja koji osigurava

zadovoljstvo pacijenta, Sto je zapravo i1 klju¢ bilo koje medicinske praske.
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6. ZAKLJUCAK

Stvaranje kvalitetne 1 dijagnosticki korisne rendgenske slike najvaznije je za rad u
radiologiji. Za teleradiologiju vazno je da informacija koja ¢e do¢i do udaljenog stru¢njaka
bude zasti¢ena, sigurna i neizmijenjena, odnosno jednake dijagnosticke vrijednosti. Vazno
je da bude sigurno i1 brzo prenesena, bez gubitka informacija. Od samih pocetaka u
procesu teleradiologije neprestano traje razvoj, koji je neograni¢en. Teleradiologija ima
mnoge prednosti, ali i nedostatke. Radiologija se vratila u ruralna i udaljena podrucja.
IstraZivanja analize radioloSkih slika na mobilnim uredajima i na radnim stanicama raznim
studijama su pokazala da ne postoji znacajna razlika u tumacenju slika. Zdravstveno
osoblje, radiologe, radioloSke tehnologe ne trebaju ogranicavati nedostaci teleradiologiji,
nego trebaju prona¢i nacine pomicanja tih ogranienja i stvaranja vlastitih rjeSenja za
uspjeSnu teleradiologiju. Budu¢nost teleradiologije donosi daljnji razvoj u smjeru
minimiziranja i koriStenja mikro¢ip tehnologija. Zasigurno donosi i rjeSenje pravnih pitanja
1 sigurnosti pacijentovih podataka. KoriStenjem teleradiologije dokazano je da se moze
ustedjeti. UspjeSna je njena primjena u edukaciji, potie rasprave, dijeljenje znanja.
Teleradiologija ¢e u buduénosti ostati dio radiologije jer ¢e i dalje poboljSavati kvalitetu

ljudskog Zivota.
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7. SAZETAK

U ovom zavr§nom radu opisana je teleradiologija kao zasebna i najrazvijenija grana
telemedicine. Teleradiologija je wusko povezana s razvojem informacijskih i
telekomunikacijskih tehnologija. Preduvjet za razvoj teleradiologije je digitalizacija odjela
radiologije, uvodenje informacijskih sustava i medunarodnih standarda za komunikaciju
medicinskih podataka. Bez standarda za komunikaciju (HL7, DICOM), informacijskog
sustava, te digitalne arhive ne bipostojala teleradiologija. Teleradiologija obuhvaca prijenos
radioloske slike sa raznih dijagnostickih modaliteta, uz uvjet da su uskladeni s DICOM
standardom. Trenutno racunalne i komunikacijske tehnologije omogucuju jednostavan
prijenos dijagnostickih slika preuzetih iz PACS-a na udaljene lokacije gdje se slike mogu
preuzeti na radnu stanicu ili na mobilni telefon, tablet. Brzina prijenosa slika i podataka
ovisi o mrezi koja se koristi za prijenos. Istrazivanja i eksperimenti u razvoju brzine
prijenosa i dalje se usavrSavaju. Velika akumulacija znanja, smanjeni troskovi, za drustvo i
medicinu znace vecu kvalitetu 1 uCinkovitost. PoboljSsava kvalitetu Zzivota, posebice u
ruralnim podruc¢jima. Istaknute su prednosti i nedostatci trenutnog stanja u teleradiologiji.
Teleradiologija zahtjeva daljnju modernizaciju i primjenu novih razvojnih tehnologija. Ne
samo da se pojavila na odjelima, nego i u domovima, postaje dostupna preko mobilnih

uredaja bilo gdje 1bilo kada. Teleradiologija je postala i ostat ¢e neizostavni dio radiologije.

KLJUCNE RIJECI: Teleradiologija, radiologija, standardi, informacijske tehnologije,
PACS, komunikacijske tehnologije.
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8. SUMMARY

Teleradiology is the electronic transmission of the radiologic images from one location
to another, for the purposes of interpretation or consultation, for sharing studies with other
radiologist and physicians. Teleradiology improve education, and requires specific
telecommunication infrastructure, by the use of Picture Archiving and Communication
System (PACS) and Radiology Information System (RIS). Teleradiology is medical practice
of having radiological images read by radiologist who is not on same location where
images were generated. Teleradiology improves patients care. Teleradiology utilizes
standard network technologies such as internet, telephone line, WLAN (engl. Wide area
network) and LAN (engl. Local area network) and computers. Teleradiology use DICOM
standard (engl. Digital imaging and communications in medicine) as a standard for
transmitting information in medical imaging. The communication protocol is an application
protocol that uses TCP/IP protocols to communicate between systems. Through
teleradiology and mobile DICOM viewers, images can be sent to another part of the
hospital, or to other locations around the world. Teleradiology may improve the quality of
life. Teleradiology gives the opportunity to connect with distant radiologist daytime and
nighttime. Teleradiology will have significant impact on the development of healthcare and
practice in medicine. There is still place for development in teleradiology which includes
legal issues and responsibility of teleradiologist. Teleradiolgy is available anywhere,

anytime.

Key words: Teleradiology, telecommunications, radiology, internet, information
system,protocol, DICOM standard.
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